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Уважаемые читатели, представляем вашему вниманию 
виртуальную книжную выставку 

«Информационная безопасность». 

В экспозицию вошли учебные издания ЭБС «Лань». 
Хронологический охват материала: 2019 – 2022 годы.

Для работы необходима предварительная регистрация по 
IP-адресам УлГТУ. 

Все ссылки действительны на апрель 2022 года. 
По истечении времени условия доступа могут измениться..
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Нестеров, С. А. Основы информационной безопасности : 
учебное пособие / С. А. Нестеров. — 5-е изд., стер. — Санкт-
Петербург : Лань, 2022. — 324 с. 

Читать

Системно излагаются теоретические основы
информационной безопасности и описываются
практические аспекты, связанные с их реализацией. В
пособии рассматриваются теоретические основы защиты
информации, основы криптографии, защита информации в
IP-сетях, анализ и управление рисками в сфере
информационной безопасности. Теоретический материал
сопровождается лабораторными работами, выделенными
в отдельный раздел. Пособие может использоваться в
системах повышения квалификации в рамках
образовательной программы дополнительного
профессионального образования «Информатика и
вычислительная техника». Также может быть полезно
широкому кругу специалистов в области информационных
технологий.

https://e.lanbook.com/book/206279
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Прохорова, О. В. Информационная безопасность и защита 
информации : учебник для вузов / О. В. Прохорова. — 4-е 
изд., стер. — Санкт-Петербург : Лань, 2022. — 124 с.

Читать

В учебнике рассматриваются основы информационной
безопасности и защиты информации, а именно:
разграничение доступа к ресурсам, вопросы
идентификации и аутентификации субъектов, методы и
средства криптографической защиты, вопросы контроля
целостности информации, способы хранения и
распределения ключевой информации, организация
защиты информации от разрушающих программных
воздействий, электронно-цифровая подпись и многое
другое. Учебник предназначен для студентов,
обучающихся по специальности Информационные
системы и технологии.

https://e.lanbook.com/book/217445
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Читать

Краковский, Ю. М. Методы защиты информации : учебное 
пособие для вузов / Ю. М. Краковский. — 3-е изд., перераб. 
— Санкт-Петербург : Лань, 2021. — 236 с.

Содержится теоретический и практический материал по дисциплине
«Методы защиты информации», состоящий из шести разделов: 1) введение в
безопасность информационных систем; 2) управление информационными
рисками и их оценка; 3) организационно-правовые меры по защите
информации; 4) криптографические методы защиты конфиденциальности и
целостности электронных документов; 5) криптографические методы защиты
электронного документооборота; 6) технологии и методы аутентификации,
включая биометрические методы. Особенностью данного учебного пособия
является изложение методов защиты информации, включая
криптографические методы, на основе современных российских
национальных стандартов и современной нормативно-правовой базы,
которые в меньшей степени рассматриваются в опубликованных учебных
пособиях. Рекомендуется студентам, обучающимся по программам
бакалавриата и магистратуры различных форм обучения, которые изучают
дисциплины, связанные с защитой информации, а также практикующим
специалистам в области кибербезопасности и информационной
безопасности.

https://e.lanbook.com/book/156401
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Никифоров, С. Н. Методы защиты информации. Защита от 
внешних вторжений : учебное пособие для вузов / С. Н. 
Никифоров. — 4-е изд., стер. — Санкт-Петербург : Лань, 2022. 
— 96 с.

Читать

Предназначено для всех пользователей, стремящихся
обеспечить защиту своей информации. Рассматриваются
вопросы использования антивирусных программ Comodo
Internet Security, Dr. Web CureIt, AVZ и другие.

https://e.lanbook.com/book/200480?category=1545
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Никифоров, С. Н. Методы защиты информации. Пароли, 
скрытие, шифрование : учебное пособие для вузов / С. Н. 
Никифоров. — 4-е изд., стер. — Санкт-Петербург : Лань, 
2022. — 124 с.

Читать

Предназначено для всех пользователей, стремящихся
обеспечить защиту своей информации. Рассматриваются
вопросы генерирования, хранения и установки паролей,
шифрования информации, скрытия объектов, удаления
следов работы с файлами и другие.

https://e.lanbook.com/book/200483?category=1545
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Никифоров, С. Н. Методы защиты информации. Шифрование
данных : учебное пособие / С. Н. Никифоров. — 2-е изд., стер. —
Санкт-Петербург : Лань, 2022. — 160 с.

Читать

Предназначено для всех пользователей, стремящихся
обеспечить защиту своей информации. Рассматриваются
вопросы шифрования информации с помощью программы
TrueCrypt, в почтовом клиенте The Bat!, в почтовом клиенте
Thunderbird и другие.

https://e.lanbook.com/book/206285?category=1545
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Читать

Тумбинская, М. В. Защита информации на предприятии : 
учебное пособие / М. В. Тумбинская, М. В. Петровский. —
Санкт-Петербург : Лань, 2020. — 184 с.

Книга посвящена основополагающим принципам создания
комплексной системы защиты информации на предприятии.
Формулируются принципы комплексного обеспечения
информационной безопасности на предприятии.
Обсуждаются вопросы утечки информации через
акустические и вибрационные каналы, через каналы
наблюдения, закладные подслушивающие устройства,
побочные электромагнитные излучения и наводки,
материально-вещественные каналы.

https://e.lanbook.com/book/130184
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Тумбинская, М. В. Комплексное обеспечение информационной 
безопасности на предприятии : учебник / М. В. Тумбинская, М. 
В. Петровский. — Санкт-Петербург : Лань, 2019. — 344 с.

Читать

Учебник предназначен для студентов высших учебных
заведений, обучающихся по направлению подготовки
бакалавриата «Информационная безопасность», профилей
подготовки «Комплексная защита объектов
информатизации», «Организация и технология защиты
информации», специалитета «Информационная
безопасность телекоммуникационных систем». Может быть
полезен для студентов, обучающихся по техническим
специальностям, практикующих специалистов по защите
информации, магистрам, аспирантам, докторантам, научным
сотрудникам.

https://e.lanbook.com/book/125739
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Рацеев, С. М. Математические методы защиты информации : 
учебное пособие для вузов / С. М. Рацеев. — Санкт-
Петербург : Лань, 2022. — 544 с.

Читать

В учебном пособии изложены некоторые подходы и методы
современной криптографии. Рассмотрены теоретико-числовые
методы в криптографии, алгебраическая основа криптографии,
математические модели шифров, совершенные шифры,
совершенные имитостойкие шифры, симметричные блочные
шифры, шифры с открытыми ключами, криптографические хеш-
функции, коды аутентификации, методы электронной подписи,
схемы разделения секрета, протоколы аутентификации, протоколы
с нулевым разглашением знания, протоколы передачи ключей,
криптосистемы на основе конечных полей и эллиптических кривых.
Книга ориентирована на преподавателей, аспирантов, студентов
специальностей по информационной безопасности, изучающих
дисциплины «Криптографические методы защиты информации»,
«Криптографические протоколы», «Методы алгебраической
геометрии в криптографии», «Теоретико-числовые методы в
криптографии».

https://e.lanbook.com/book/193323?category=1545
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Рацеев, С. М. Элементы высшей алгебры и теории 
кодирования : учебное пособие для вузов / С. М. Рацеев. —
Санкт-Петербург : Лань, 2022. — 656 с.

Читать

Учебное пособие содержит алгебраическую основу и ее применение в теории
кодирования. Сначала приводятся основные сведения по таким ал-
гебраическим структурам, как группы, кольца, кольца многочленов, кольца
матриц, системы линейных алгебраических уравнений, векторные
пространства, пространства линейных операторов, билинейные и
квадратичные формы, поля, конечные поля. Далее излагаются базовые
разделы алгебраической теории кодирования: линейные коды, циклические
коды, коды Боуза — Чоудхури — Хоквингема, коды Рида — Соломона,
обобщенные коды Рида — Соломона, альтернативные коды, коды Гоппы,
кодовые криптосистемы Мак-Элиса и Нидеррайтера. Особое внимание
уделено алгоритмам декодирования, которые математически
обосновываются и сопровождаются численными примерами. Также
рассматриваются оптимальные алфавитные коды. Книга ориентирована на
преподавателей, аспирантов, студентов математических специальностей,
студентов специальностей по информационной безопасности.

https://e.lanbook.com/book/187575
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Панкратова, И. А. Булевы функции в криптографии : учебное 
пособие / И. А. Панкратова. — Санкт-Петербург : Лань, 2022. 
— 92 с.

Читать

Пособие представляет собой конспект курса лекций с тем
же названием, читаемого автором в течение ряда лет
студентам специальности «Компьютерная безопасность»
Томского государственного университета. Знакомство с
курсом предполагает знание студентами основ дискретной
математики (раздел «Булевы функции») и начальных
понятий алгебры и теории вероятностей.

https://e.lanbook.com/book/206174?category=1545
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Информационная безопасность. Практические аспекты : 
учебник / Л. Х. Сафиуллина, А. Р. Касимова, Я. С. Рябов [и др.]. 
— Санкт-Петербург : Интермедия, 2021. — 240 с.

Читать

Информационная безопасность, впрочем, как и любая IT-
дисциплина, немыслима без привязки к практике. Структура книги
такова, что после каждой изучаемой темы следует практическое
задание, вопросы для самоконтроля; которые станут хорошим
подспорьем при проверке теоретических знаний. Методика оценки
уязвимостей, основы аудита информационной безопасности,
изучение моделей разграничения доступа, системы идентификации
и аутентификации – эти и многие другие темы в настоящей книге
рассмотрены подробно. Большое внимание уделяется именно
практическим аспектам информационной безопасности. Учебник
рекомендован для студентов направления «Информационная
безопасность», а также преподавателям вузов и всем
интересующимся проблемами защиты информации.

https://e.lanbook.com/book/161340
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Петренко, В. И. Защита персональных данных в информационных 
системах. Практикум : учебное пособие для вузов / В. И. 
Петренко, И. В. Мандрица. — 3-е изд., стер. — Санкт-Петербург : 
Лань, 2021. — 108 с.

Читать

В практикуме приводятся краткие теоретические сведения и
методические пояснения и рекомендации по выполнению
практических занятий по учебной дисциплине «Защита
персональных данных в информационных системах», а также
порядок их оформления. Практикум составлен в соответствии
с учебным планом по направлению подготовки
«Информационная безопасность» и Федеральным
государственным образовательным стандартом высшего
образования по направлению подготовки «Информационная
безопасность» (уровень бакалавриата). Практикум
предназначен для студентов, обучающихся по указанному
направлению подготовки.

https://e.lanbook.com/book/175506?category=1545
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Введение в теоретико-числовые методы криптографии : 
учебное пособие / М. М. Глухов, И. А. Круглов, А. Б. Пичкур, 
А. В. Черемушкин. — Санкт-Петербург : Лань, 2022. — 400 с.

Читать

Учебное пособие содержит полное изложение материала учебной
дисциплины «Теоретико-числовые методы в криптографии»
Государственного образовательного стандарта высшего
профессионального образования по направлению подготовки
«Компьютерная безопасность». Основу учебного пособия
составляют результаты элементарной теории чисел (главы 1–4).
В последующих главах рассматривается материал, имеющий
многочисленные приложения в современной криптографии:
проверка простоты целых чисел, разложение целых чисел на
множители, эллиптические кривые, дискретное логарифмирование,
теория целочисленных решеток. Особое внимание в пособии
уделено алгоритмическим аспектам теории чисел. Предназначено
для студентов вузов, обучающихся по направлениям подготовки в
области информационной безопасности, а также для аспирантов.

https://e.lanbook.com/book/210746?category=1545


Спасибо за 
внимание!


