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Галатенко, В. А. Основы информационной 
безопасности : учебное пособие / В. А. Галатенко. —
2-е изд. — Москва : ИНТУИТ, 2016. — 266 с. 

В курс включены сведения, необходимые всем
специалистам в области информационной
безопасности (ИБ). Рассматриваются основные
понятия ИБ, структура мер в области ИБ, кратко
описываются меры законодательного,
административного, процедурного и программно-
технического уровней. Для успешного освоения этой
области информационных технологий (ИТ) важно
усвоить современный, согласованный с другими
ветвями ИТ базис.

Читать книгу

ОСНОВЫ
ИНФОРМАЦИОННЫХ
ТЕХНОЛОГИЙ

Основы 
информационной 
безопасности

В.А. Галатенко

https://e.lanbook.com/book/100295


Антивирусная защита компьютерных систем : учебное 
пособие. — 2-е изд. — Москва : ИНТУИТ, 2016. — 323 с.

Курс дает основные навыки безопасной работы на
компьютере и общее представление о методах
построения систем антивирусной защиты. Для
достижения этой цели на примерах изучаются базовые
классы вредоносных программ, принципы действия
антивирусных средств и технологии защиты от вирусов.

Читать книгу

https://e.lanbook.com/book/100728
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Киздермишов, А. А. Актуальные вопросы
защиты информации : учебное пособие /
А. А. Киздермишов, А. В. Шопин. —
Майкоп : АГУ, 2018. — 108 с.

Рассматриваются актуальные вопросы обеспечения
безопасности информации, обрабатываемой
средствами автоматизированных информационных
предприятий и домашних ПЭВМ. Предназначено
для студентов, обучающихся по направлениям
подготовки бакалавриата 09.03.01 «Информатика и
вычислительная техника» 27.03.04 «Управление в
технических системах» при изучении дисциплин
«Защита информации», «Методы и средства
защиты информации».

Читать книгу

Киздермишов А.А.

Актуальные
вопросы
защиты
информации

Майкоп, 2018

https://e.lanbook.com/book/146128
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Кобб, М. Безопасность IIS : учебное пособие / М. 
Кобб, М. Джост. — 2-е изд. — Москва : ИНТУИТ, 2016. 
— 612 с.

Безопасность веб-сервера в интернете предполагает
использование и отслеживание работы ряда защитных систем,
работающих совместно и дополняющих друг друга. Приведены
современные требования, методы, практические решения и
процедуры, необходимые для реализации полноценной защиты
веб-сайта Microsoft IIS. Рассказывается об устранении основных
"брешей", небезопасных настроек по умолчанию, ошибок
конфигурации. Приводятся сведения об ограничениях на
физический доступ, о многоуровневом администрировании,
безопасности каталогов, о правах и разрешениях пользователей
сайта, о механизмах аутентификации в Windows 2000 и в IIS, о
защите активного содержимого веб-страниц и медиа-данных.

Читать книгу

https://e.lanbook.com/book/100579


FR
Технологии защиты информации в 
компьютерных сетях : учебное пособие / Н. 
А. Руденков, А. В. Пролетарский, Е. В. 
Смирнова, А. М. Суровов. — 2-е изд. —
Москва : ИНТУИТ, 2016. — 368 с.

В книге рассматриваются программно-аппаратные
средства обеспечения безопасности компьютерных
сетей на примере межсетевых экранов и интернет-
маршрутизаторов D-Link, а также обзор базовых
протоколов и функций, обеспечивающих
работоспособность и безопасность сетей. Приводится
описание основных элементов управления межсетевых
экранов D-Link серии NetDefend. Изложенные в
приложении практические занятия окажут помощь при
обучении практической работе с оборудованием и
самостоятельном конфигурировании межсетевых
экранов D-Link.

Читать книгу

https://e.lanbook.com/book/100522


Безопасность сетей : учебное пособие. — 2-е изд. —
Москва : ИНТУИТ, 2016. — 571 с. 

В курсе содержатся пошаговые инструкции по
установке и использованию межсетевых экранов,
сведения о безопасности беспроводных
соединений и настольных компьютеров, о
биометрических методах аутентификации и других
современных способах защиты. Рассказывается о
видах компьютерных атак; приводятся сведения о
базовых службах безопасности, используемых для
защиты информации и систем, а также о том, как
разработать полноценную программу и политики
безопасности, о современном состоянии
законодательных норм в области
информационной безопасности, об управлении
рисками и системой безопасности.

Читать книгу

https://e.lanbook.com/book/100581
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Фаронов, А. Е. Основы информационной безопасности 
при работе на компьютере : учебное пособие / А. Е. 
Фаронов. — 2-е изд. — Москва : ИНТУИТ, 2016. — 154 с.

Благодаря этому курсу читатель узнает общие понятия
в области защиты персональных данных, а также
познакомится с самими методами защиты. Книга
содержит основную часть, в которой представлены
методы выявления кражи персональных данных, а
также использование различных методов защиты
персональных данных и познавательную часть, в
которой читатель ознакомится не только с
техническими методами защиты персональных данных,
но также и с психологическими методами защиты).

Читать книгу

https://e.lanbook.com/book/100296
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Кияев, В. И. Безопасность информационных систем : 
учебное пособие / В. И. Кияев, О. Н. Граничин. — 2-е изд. 
— Москва : ИНТУИТ, 2016. — 191 с.

Курс посвящен вопросам обеспечения информационной
безопасности и защите информационных систем и
компьютерных сетей.

Читать книгу

https://e.lanbook.com/book/100580


Введение в защиту информации от внутренних ИТ-угроз : 
учебное пособие. — 2-е изд. — Москва : ИНТУИТ, 2016. —
39 с.

Курс посвящен постановке задач по предотвращению
реализации внутренних ИТ- угроз – изменению,
уничтожению и хищению информации легальными
пользователями. В этом курсе слушатель научится
определять "болевые точки" информационных систем и
оценивать необходимость сочетания различных
технологических решений и организационных методов
борьбы с внутренними ИТ-угрозами.

Читать книгу

https://e.lanbook.com/book/100720
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Скрипник, Д. А. Обеспечение безопасности 
персональных данных : учебное пособие / Д. А. 
Скрипник. — 2-е изд. — Москва : ИНТУИТ, 2016. — 121 с.

Курс предоставляет необходимые знания для обеспечения
безопасности персональных данных. Рассмотрены
основные термины и законодательство Российской
Федерации в данной предметной области. Приведены
этапы построения системы защиты персональных данных.

Читать книгу

Д.А. Скрипник

Обеспечение 
безопасности 
персональных 
данных

https://e.lanbook.com/book/100272


FR

13

Вирусы и средства борьбы с ними : учебное пособие. —
2-е изд. — Москва : ИНТУИТ, 2016. — 347 с.

Цель курса состоит в изложении основ антивирусной
защиты, которая за последние десятилетия не
отставала в развитии от эволюции вредоносных
программ. За это время были разработаны
эффективные методики построения комплексов
антивирусной безопасности, позволяющие снизить
вероятность заражения компьютерной сети каким-
либо вирусом или другой вредоносной программой
практически до нуля.

Читать книгу

https://e.lanbook.com/book/100666
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Басалова, Г. В. Основы криптографии : 

учебное пособие / Г. В. Басалова. — 2-е изд. 

— Москва : ИНТУИТ, 2016. — 282 с.

В курсе лекций изложены основные подходы, методы и алгоритмы
современной криптографии. Рекомендуется для студентов,
начинающих изучение основ информационной безопасности, а
также для всех интересующихся вопросами защиты информации. В
курсе сформулированы основные понятия современной
криптографии. Большое внимание уделено новым направлениям
криптографии, связанным с обеспечением конфиденциальности
взаимодействия пользователей компьютеров и компьютерных
сетей. Рассмотрены основные широко используемые блочные и
поточные шифры, криптографические хеш-функции, шифры с
открытым ключом и методы цифровой (электронной) подписи.
Уделено внимание отечественным государственным стандартам в
области криптографической защиты информации. Лекции
сопровождаются большим количеством наглядных примеров,
упрощающих восприятие учебного материала.

Читать книгу

https://e.lanbook.com/book/100302


Джонс, К. Д. Инструментальные средства обеспечения 
безопасности : учебное пособие / К. Д. Джонс, М. Шема, Б. С. 
Джонсон. — 2-е изд. — Москва : ИНТУИТ, 2016. — 914 с.

В курсе описываются некоторые методы взлома систем и
принципы защиты от взломов. Рассматриваются: средства
обеспечения безопасности и анализа системы; средства для
атак и исследования систем в сети; средства системного и
сетевого аудита, а также средства, используемые в судебной
практике и при расследовании инцидентов, связанных со
взломом компьютерных систем.

Читать книгу

https://e.lanbook.com/book/100602


FR

Полянская, О. Ю. Инфраструктуры открытых ключей : 
учебное пособие / О. Ю. Полянская, В.С. Горбатов. — 2-е 
изд. — Москва : ИНТУИТ, 2016. — 453 с. 

В курс включены сведения, необходимые специалистам в
области информационной безопасности. Рассматривается
технология инфраструктур открытых ключей (Public Key
Infrastructure – PKI), которая позволяет использовать сервисы
шифрования и цифровой подписи согласованно с широким
кругом приложений, функционирующих в среде открытых
ключей.

Читать книгу

ОСНОВЫ
ИНФОРМАЦИОННЫХ
ТЕХНОЛОГИЙ

О.Ю. Полянская
В.С. Горбатов

Инфраструктуры 
открытых ключей

https://e.lanbook.com/book/100601
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Гультяева, Т. А. Основы информационной безопасности : 
учебное пособие / Т. А. Гультяева. — Новосибирск : НГТУ, 
2018. — 79 с. 

Предлагаемое учебное пособие по изучению основ
информационной безопасности содержит теоретический
материал по темам, связанным с основными терминами
предметной области, угрозами, уровнями и сервисами
информационной безопасности. Кроме того, учебное
пособие содержит набор вопросов для самоконтроля и
тестовых заданий с ответами, выполнение которых
позволит студентам получить начальные представления
по основам информационной безопасности.

Читать книгу

https://e.lanbook.com/book/118233
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Голиков, А. М. Основы проектирования 
защищенных телекоммуникационных систем : 
учебное пособие / А. М. Голиков. — Москва : ТУСУР, 
2016. — 396 с.

Учебное пособие предназначено для направления
подготовки специалистов по направлению 10.05.02
Информационная безопасность телекоммуникационных
систем. Актуальность пособия велика, так как в
современных системах связи и телевидения, а также
кабельных сетях применяются все более сложные виды
модуляции и кодирования, обеспечивающие высокую
помехоустойчивость. Методология изучения курса
состоит в закреплении теоретических знаний на
примерах компьютерной реализации современных
телекоммуникационных систем и индивидуальных
заданий на самостоятельную работу.

Читать книгу

https://e.lanbook.com/book/110273


Технологии туннелирования : учебное пособие. — 2-е 
изд. — Москва : ИНТУИТ, 2016. — 576 с.

Основное внимание уделяется изучению наиболее
важных сервисов и механизмов защиты информации в
сети интернет, а именно, криптографических
алгоритмов и протоколов, в которых используются эти
алгоритмы. Курс содержит описание четырнадцати
лабораторных работ на реальном сетевом
оборудовании компании D-Link.

Читать книгу

https://e.lanbook.com/book/100521
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Голиков, А. М. Защита информации от утечки по 
техническим каналам : учебное пособие / А. М. 
Голиков. — Москва : ТУСУР, 2015. — 256 с.

Рассмотрены технические методы и средства
защиты информации, даны понятия об объектах
защиты информации, о характеристиках угроз,
технических каналах утечки информации, методах и
средствах поиска электронных устройств перехвата
информации, освещаются вопросы организации
инженерно-технической защиты информации и ее
методическое обеспечение.

Читать книгу

https://e.lanbook.com/book/110328
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Лидовский, В. В. Основы теории
информации и криптографии : учебное
пособие / В. В. Лидовский. — 2-е изд. —
Москва : ИНТУИТ, 2016. — 141 с.

В курсе излагаются основные понятия и факты теории
информации. Рассмотрены способы измерения,
передачи и обработки информации. Значительное
внимание уделено свойствам меры информации,
характеристикам канала связи, помехозащитному,
уплотняющему и криптографическому кодированию.
Кроме того, рассмотрены вопросы формализации
информации, в частности, в документах Internet.
Изложение сопровождается большим количеством
примеров и упражнений.

Читать книгу

https://e.lanbook.com/book/100349
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Левкин, И.М. Добывание и обработка информации в 
деловой разведке [Электронный ресурс]/ И.М. Левкин, 
С.Ю. Микадзе.— Электрон. текстовые данные.— СПб.: 
Университет ИТМО, 2015.— 461 c. 

В учебном пособии систематизированы знания, накопленные в
теории и практике добывания, сбора, учета, систематизации,
анализа и обобщения бизнес-информации, разработки
отчетно-информационных документов и их доведения до
потребителей. Кроме того, изложены практические
рекомендации по реализации информационного цикла при
решении типовых задач деловой (корпоративной,
конкурентной) разведки. Учебное пособие рассчитано на
широкий круг специалистов в области деловой
(корпоративной, конкурентной) разведки, а также на
аспирантов и студентов, обучающихся по направлениям
«Информатика и вычислительная техника», «Прикладная
информатика», «Менеджмент».

Читать книгу

Левкин И.М., Микадзе С.Ю.

Добывание и обработка 
информации в деловой 
разведке

учебное пособие

http://www.bibliocomplectator.ru/book/&id=66442


Голиков, А. М. Кодирование и шифрование информации 
в системах связи. Часть 1. Кодирование : учебное пособие 
/ А. М. Голиков. — Москва : ТУСУР, 2016. — 327 с.

Читать книгу

Голиков, А. М. Кодирование и шифрование информации
в системах связи. Часть 2. Шифрование : учебное
пособие / А. М. Голиков. — Москва : ТУСУР, 2016. — 490
с.

Читать книгу

https://e.lanbook.com/book/110240
https://e.lanbook.com/book/110225
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Цуканова, О.А. Экономика защиты информации 
[Электронный ресурс]: Учебное пособие/ О.А. 
Цуканова, С.Б. Смирнов.— Электрон. текстовые 
данные.— СПб.: Университет ИТМО, 2014.— 90 c.

В учебном пособии рассматриваются основные положения и
особенности экономики защиты информации, в частности:
особенности развития рынка информации, правовые аспекты
взаимодействия субъектов на рынке информации, состав
интеллектуальной собственности предприятия и способы ее
оценки, основные методики определения экономической
эффективности и целесообразности организации мероприятий
по защите информации. Учебное пособие разработано в
соответствие с программой дисциплины «Экономика защиты
информации» и предназначено для студентов всех форм
обучения по направлению 080500.68 «Бизнес-информатика», по
специальности 075400 «Комплексная защита объектов
информатизации».

Читать книгу

Цуканова О.А., Смирнов С.Б.

Экономика защиты 
информации

учебное пособие

http://www.bibliocomplectator.ru/book/&id=65371
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Суворова, Г.М. Информационная безопасность 
[Электронный ресурс]: Учебное пособие/ Г.М. 
Суворова. — Электрон. текстовые данные.— Саратов: 
Вузовское образование, 2019.— 214 c.

В учебном пособии рассмотрены теоретические и
практические вопросы организации и управления в сфере
информационной безопасности государства и защиты
информации; комплекс взаимосвязанных проблем в
обеспечении безопасности информации в режиме
секретности. Особое внимание уделено защите информации
на предприятии, составляющей коммерческую тайну,
технологической информации научно-технического характера.
Издание соответствует требованиям, предъявляемым
Федеральным государственным образовательным стандартом
высшего образования к изучению дисциплины
«Информационная безопасность». Читать книгу
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Анисимов, А. А. Менеджмент в сфере
информационной безопасности : учебное пособие /
А. А. Анисимов. — 2-е изд. — Москва : ИНТУИТ, 2016.
— 212 с.

В учебном курсе приводится детальный обзор вопросов менеджмента в сфере
информационной безопасности на различных организационных уровнях.
Управление информационной безопасностью представлено как комплексная
дисциплина, охватывающая не только отдельные предприятия, но также
государственные и международные структуры. При этом значительная часть
курса посвящена практическим вопросам организации и управления
информационной безопасностью на уровне предприятий – владельцев
информационных ресурсов. Многие вопросы рассматриваются как с точки
зрения современных автоматизированных информационных технологий, так и
с точки зрения общих принципов, не зависящих от степени использования
средств автоматизации. В качестве основы для данного учебного пособия были
использованы современные стандарты и методические разработки различных
компаний, некоммерческих организаций и государственных структур, а также
обобщение имеющихся сведений об их практической деятельности и общем
состоянии дел в сфере информационной безопасности.

Читать книгу
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